Holdup im Kampf um Kundendaten

Internet-Nutzer verlieren die Verfligungsmacht tiber ihre persénlichen Daten: Sobald sie sich flr ein bestimmtes Produkt

entschieden haben, wird ein Wechsel (zu) teuer - eine «Holdup-Situation». DIRK NIEPELT

und Softwareanbieter seinen Computer-Kunden
ein neues Betriebssystem kostenlos zum Down-
load zur Verfiigung. Der Teaser versprach neben grosse-
rer Sicherheit und Benutzerfreundlichkeit eine Vielzahl
neuer Funktionalititen. Doch wie sich rasch heraus-
stellte, beschnitt das Upgrade auch den zuvor vorhande-
nen Leistungsumfang: Kontakt- und Kalenderdaten
konnten mit der neuen Version des Betriebssystems
nicht mehr lokal tiber USB-Kabel zwischen Computer
und Smartphone synchronisiert werden sondern nur
noch tiber einen Service in der Cloud, der Datenwolke.
Die entriisteten Kunden, die ihrer Frustration mit
Beitrdgen auf Internetforen Luft machten und Petitio-
nen an das Unternehmen verfassten, konnten keinerlei
technische Notwendigkeit fiir die Einschrankung des
Leistungsumfangs erkennen. Viele vermuteten, das Un-
ternehmen wolle schlicht auf mehr Daten seiner Kun-
den zugreifen und diese in der einen oder anderen Form
kommerziell verwerten. Nur wenige Verfasser von Be-
schwerden kiindigten an, ihre Hard- und Software aus-
wechseln zu wollen, falls der Produktentscheid des Un-
ternehmens nicht revidiert wiirde. Unter diesen fanden
sich zumeist Personen, denen es der Arbeitgeber unter-
sagte, vertrauliche Daten auf Drittservern zu speichern.
Die Episode ist beispielhaft fiir das Verhdltnis zwi-
schen Anbietern und Nutzern von Software und inter-
netbasierten Dienstleistungen, das sich in den letzten
Jahren entwickelt hat. Dieses Verhéltnis ist geprégt vom
Kundenwunsch nach Vernetzung und mobilen Zugriffs-
moglichkeiten auf Nutzerdaten. Die Anbieter entspre-
chen diesem Wunsch, doch im Gegenzug verlangen und
erlangen sie Kontrolle {iber eben diese Daten. Wie die
Episode zeigt, besteht dafiir keineswegs immer eine
technische Notwendigkeit, von einem verbreiteten Kun-
denbediirfnis ganz zu schweigen. Plausibel erscheint
vielmehr die nicht nur in den Internetforen verbreitete
Einschédtzung, wonach die Produktanbieter die Daten
ihrer Kunden kontrollieren wollen, um sie kommerziell
verwerten zu konnen. Diese Einschdtzung wird nicht
zuletzt durch die Tatsache gestiitzt, dass die Verwertung
von Daten zumeist im Kleingedruckten der Geschifts-
bedingungen geregelt ist und nicht beworben wird.

Vor einigen Monaten stellte ein fithrender Hard-

Anlegerrisiken in der Internetbranche

Der Kampfum Kundendaten hat Konsequenzen fiir An-
leger: Investoren sollten sich des hohen regulatorischen
Risikos in der Software- und Internetbranche bewusst
sein. Denn wo die Mdglichkeit, an Kundendaten zu ge-
langen, Gewinnchancen erdffnet, dort sind Daten-
schutzrichtlinien erfolgsrelevant. Kreditkartenfirmen
oder die Post «wissen» ebenso viel oder sogar mehr {iber
ihre Kunden als Softwareanbieter und Internetdienst-
leister, aber sie unterliegen strengeren Datenschutzbe-
stimmungen. Entsprechend begrenzt ist das durch die

Internetrevolution ausgeldste Kurspotenzial einer Kre-
ditkartenfirma oder der Post —aber auch das Risiko eines
Kurseinbruchs infolge strikterer Datenschutzvorschrif-
ten. Solch striktere Vorschriften sind absehbar. Das ste-
tig wachsende Bediirfnis nach digitaler Privatsphére in
breiten Bevolkerungskreisen wird sich frither oder spé-
ter politisch bemerkbar machen.

Dass Nutzern die Verfiigungsmacht tiber ihre person-
lichen Daten Stiick fiir Stiick abhanden kommt, liegt da-
ran, dass sie Opfer einer sog. Holdup-Konstellation sind:
Haben sie sich erst einmal fiir eine spezifische Software
oder einen Internetservice entschieden, sich mit dem
Funktionsumfang arrangiert und ihre personlichen

«Das Bediirfnis nach
digitaler Privatsphdire
wird sich politisch
bemerkbar machen.»

<

Daten eingegeben, so ist ein Produktwechsel sehr auf-
wendig — besonders wenn er mit einer neuerlichen
Datenmigration verbunden ist. Die Option, zu einem an-
deren Produkt zu wechseln, ist daher fiir die meisten An-
wender praktisch wertlos. Abgesehen von Vorgaben des
Arbeitgebers oder dhnlichen externen Faktoren kann sie
fast nichts dazu bewegen, das Produkt aufzugeben.

Holdup-Konstellationen sind aus zweierlei Griinden
problematisch. Zum einen l6sen sie aufgrund der unglei-
chen Krifteverhdltnisse zwischen den Parteien un-
erwiinschte Verteilungswirkungen aus. Zum anderen
dampft die Erwartung, Opfer solcher Verteilungswirkun-
gen werden zu konnen, die Bereitschaft, sich auf eine Ge-
schiftsbeziehung einzulassen. Im Mietwohnungsmarkt
hat der Gesetzgeber in vielen Landern auf das erste Pro-
blem reagiert— der gesetzliche Mieterschutz erschwert es
Vermietern, die hohen Transaktionskosten eines Woh-
nungswechsels zum Nachteil der Mieter auszunutzen
und tiberhohte Mietsteigerungen durchzusetzen. Dabei
schoss man allerdings zuweilen iiber das Ziel hinaus und
hat das zweite Problem geschaffen — in Lindern mit
tiberh6htem Mieterschutz resultiert eine Holdup-Kons-
tellation zuungunsten der Vermieter und daher unter-
bleiben Investitionen in den Mietwohnungsbau.

Auf dem Markt fiir Software und internetbasierte
Dienstleistungen werden keine vergleichbaren gesetzli-
chen Instrumente eingesetzt. Vielmehr konzentrieren
sich wirtschaftspolitische Eingriffe in diesem Bereich
auf das Wettbewerbsrecht. Aber mit Hilfe dieses Instru-
mentariums kénnen Holdup-Probleme nur bedingt kor-

rigiert werden, da es auf die Beziehung zwischen dem
Produktanbieter und seinen Konkurrenten fokussiert
und nicht auf jene zwischen Anbieter und Kunde. Selbst
wenn ein erbitterter Konkurrenzkampf zwischen Anbie-
tern tobt und Kunden die Wahl zwischen einer Vielzahl
von Angeboten offen steht, begeben sie sich mit dem
Entscheid zugunsten eines spezifischen Produkts doch
in Abhéngigkeit vom jeweiligen Hersteller und finden
sich in der Folge in der schwécheren Position einer Hol-
dup-Konstellation wieder.

Entschirfen liesse sich das Problem durch strengere
Datenschutzbestimmungen. Sie verringerten den kom-
merziellen Wert von Kundendaten, damit den Anreiz zu
deren Beschaffung. In der Folge wiirde den Konsumen-
ten nicht mehr im gleichen Ausmass abverlangt, die Nut-
zung von Software und internetbasierten Diensten mit
dem Uberlassen ihrer Daten zu bezahlen. Stattdessen
zdgen die Kaufpreise der Produkte an, aber wohl nichtin
einem Umfang, der den Riickgang des kommerziellen
Werts der Kundendaten kompensierte. Die Marktwerte
von Firmen in der IT-Branche fielen entsprechend.

Asymmetrie Kunde-Anbieter verringern

Das grundsétzliche Problem bliebe jedoch trotz strenge-
rer Datenschutzbestimmungen bestehen. Wiahrend sich
Konsumenten keine Sorgen mehr um die unerwiinschte
Verwertung ihrer Kundendaten machen miissten, blie-
ben sie bei anderen die Produktstrategie betreffenden
Entscheiden den Anbietern weiterhin ausgeliefert. Ab-
hilfe hiergegen konnten nur Massnahmen schaffen, die
das Holdup-Problem an seiner Wurzel anpacken.

Eine Moglichkeit hierfiir bestiinde darin, dass der
Gesetzgeber Anbieter zwingt, ihre Produkte mit einer
Option zum einfachen Datenexport in einem Standard-
format auszustatten. Da die meisten Produkte ohnehin
Datenimport in standardisierten Formaten erlauben (da
dies dem Anwerben von Kunden dient), stellte die ge-
nannte gesetzliche Vorschrift sicher, dass Daten einfach
zwischen den Produkten verschiedener Anbieter mig-
riert werden konnen. In der Konsequenz verringerte
dies die Asymmetrie in der Beziehung zwischen Kunde
und Unternehmen und die Holdup-Problematik wiirde
deutlich entschérft. Auch in diesem Fall diirften die Kun-
den allerdings stérker direkt zur Kasse gebeten werden.

Ob wegen strengerer Datenschutzbestimmungen oder
aber grundsitzlicherer Massnahmen: die Holdup-Proble-
matik im Kampf um Kundendaten diirfte mittelfristig an
Bedeutung verlieren. Bis es soweit ist, raten Verbraucher-
schiitzer zu Vorsicht und Zurtickhaltung. Dem in Investo-
renkreisen geldufigen «caveat emptor» fiigen sie die Mah-
nung hinzu: «Ifit’s for free then you are the product.»
Dirk Niepelt ist Leiter des Studienzentrums Gerzensee
der Schweizerischen Nationalbank und Professor fiir
Volkswirtschaftslehre an der Universitdit Bern.



